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¢Se puede automatizar la gestion de la GDPR?
Salvavidas para no ahogarse.

Rafael Vidal Iniesta

Director de Seguridad y Gobierno TIC, Nunsys
DPD, CISA, CRISC, LA27001, LA20000, ITIL F, CobitF
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¢Hasta donde se puede automatizar GDPR?

'Designacién de un Delegado de Proteccién
:  de Datos (interno o externo).

" Comunicacion de fallos de seguridad .
en un plazo maximo de 72 horas.
Nuevo consentimiento expreso
por parte de los interesados.

Disponer de un registro de actividades
de tratamiento de los datos.

Se recomienda llevar a cabo
mecanismos de cifrado sobre los datos
de mayor sensibilidad.

Jornada GDPR CEIM Madrid 2018-November
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Obtencion de consentimientos
® Se deben recoger los consentimientos para cada finalidad
® Se debe dar mediante un acto afirmativo claro e inequivoco

® Se deben almacenar para que el responsable de seguridad
pueda demostrar que lo ha recogido

Consecuencias:

® |La mayor parte de los consentimientos recogidos con
anterioridad no cumple alguno de los anteriores requisitos

® Hay que volver a recabarlos:
® Automatizacion: SMS, email, locucidn telefénica, e-firma

Jornada GDPR CEIM Madrid 2018-November
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Con soluciones adaptadas a todas las situaciones de firma

Jornada GDPR CEIM Madrid 2018-November
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¢Hasta donde se puede automatizar GDPR?

-Designaci()n de un Delegado de Proteccién
j  de Datos (interno o externo).

= ' " Comumcacién de fallos de seguridad .
en un plazo maximo de 72 horas.
Disponer de un registro de actividades Nuevo consentimiento expreso

de tratamiento de los datos.

por parte de los interesados.

Se recomienda llevar a cabo
mecanismos de cifrado sobre los datos
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Sistema de Gestion de la Privacidad

. AT Procedimient
Registro de Nuevos S Anélisis de AT .

o Roles 'y 2% Ao Privacidad : ode . o Andlisis de Medidas
Poliiza Responsabili SVEEEES  DRSEIE disefio y resgos - comunicacie | D€SIGNACION |\ 1nerabilida técnicas a
il dades il e defecto vl n ante des interno aplicar

tratamiento derechos de Impacto SEnaEien p

Politica de Seguridad del SGSI
Objetivos del SGSI

Andlisis de Riesgos

BlanidegicstamnentofdeiRies gos Gestidn de indicadores g, = hora de realizar el analisis de
Declaracién Aplicabilidad

Planificador acciones del PTR Recursos Humanis___ e

Estructura O izati le las siguientes etapas: B
structurs Organizativa g P ’ CHECK
Metodologia

Identificacion del riesgo

Nivel de Riesgo Aceptable Andlisis del riesgo TS
aches Evaluacion del riesgo

Introducir indicadores

) P Gestién de no conformidades (NC) y mejoras
Gestion Activos Tratamiento del riesgo kR L g L
Dependencias Seleccion de opciones de tratamiento del riesgo ’ ACT .
Valoracién Preparacion e implementacion de los planes de tratamiento del riesgo o
T ) Informes de indicadores
Seguimiento y revision (fases de CHECK y ACT)
Listado | Seguimiento NC y mejoras
Cuestionarios Revisién por el érgano de gobierno
Evaluar amenazas oo o Tr e mmrEmEee o TrroTTr e

Asociar a tipos activos

Identificacion

da GDPR CEIM Madrid November
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Analisis de riesgos y evaluaciones de impacto

® Evaluar los riesgos para cada tratamiento y aplicar medidas
para mitigarlos

® Evaluacion de impacto: alto riesgo para los derechos y
libertades de las personas fisicas

Consecuencias:
® Asistente de evaluacion de riesgos
® Recomendacion de medidas de seguridad

® Responsabilidad proactiva:
— ¢ Se reevaluan los riesgos periédicamente?
— ¢ Se estan aplicando las medidas?
— ¢,Son efectivos los controles de privacidad?

Jornada GDPR CEIM Madrid 2018-November
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Gconsulting RGPD INCLUYE: h
Gestion de consultores y clientes -~ .
Gestor documental L ] G:\GU 25 ultin g
Ciclo de revision de los Sistemas fua® GO

Asistente en implantacion de normas (RGPD y controles)
Andlisis diferencial (Con respecto a controles del reglamento)
Recursos Humanos y Responsabilidades

Médulo de Auditorias

Gestor de Proyectos (Plan Implantacion de Controles y Plan del Tratamiento del RieSg0

. v
Q - . . y o
——"% Mddulos especificos del Sistema de Gestion de la Privacidad
= ,) PIA (Plan Impact Assesment)
//_ )\ / : L Integracion con Andlisis y Gestion de Riesgos PILAR
= < p I a r> Plan del Tratamiento del Riesgo inteligente
~— coN-cert Documentaci 6n asociada (cl dausul as, contratos, tr

Controles de privacidad a implantar
Seguimiento de acciones y métricas, sistema de alertas

/

Inventario .
Gestor de de activos Gestor %?SQZT?/ Help Desk Cu&ggodsode
proyectos y g o gestor de :
avanzado tratamient el Clgnzggg)ent Incidencias (Siﬁ]fg:ﬂ?ése
0Ss
3 S =
[ ACcm %‘f <—§ ;——\‘\ y rperory
@ CEPB Alfresco Dhipitar o lcia> o oot
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Analisis y Gestion de Riesgos
* Enlas normas y esquemas que requieren un analisis de riesgos,
este modulo lo permite siguiendo el andlisis cualitativo de
MAGERITo por escenario segun ISO 27005:
1. Identificacion de activos.

2. ldentificacién dependenciasentre activos.

Valoracion del activo en cada una de sus dimensiones y categorizacion de
Sistemas
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Integrable con
PILAR, comparte
metodologia y
catalogos

S5
Dt

4.  Seleccionconjunto de amenazasque pueden afectar a cada activo.
5. Valoracionde las amenazas/ escenarioslegales.
6. Determinar impacto/riesgo acumulado. peten Fecwm | D - . .
7. Determinar impacto/riesgo repercutido. n—
8. Medidasde seguridad (RGPD,ENS,ISO 27002, COBIT F— - v " "
O = o e 8|
& e Fucz kecuemta Critics B - e EaEE - e -
ey
» i ocovecws « | WS - W - weso - NN - G -
i - it Hormal W - | W - B - s -
dli B Falic de
m—" | 3::';'-:::m LT T g - e EgNE - Egns - WEges -
: - os Gl - IR WO - WOEEN - B - A - -
| JE] Erits [E] Erst
: a :uswm.mm . - .«fuucri?:gewcs . W - M - W - - -
d 05 Disefio de Proyertes #0 % X _wfél;JPL'lcp::' y
A [cPo|cPD A ¥ [MF] Informaci om
CIPNF] Indcermmacian _, A [PRY] Datos de Proyects 3 8o 80 s00 500 Lo
A [PRY] Datos g Provedtn SI[F RG] Funclanss 4 la arganizaciin
JICPOICPD 10 % X A D5 Deseio da Proyacios 7§
JF.ORG]) Funciones anitzacion e = .
A [mam.sc.--.mm:r'.l = - - -
[T papr— [T o [PAY] Dalos de Proyecin 1000 % X
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¢Hasta donde se puede automatizar GDPR?

-Designaci()n de un Delegado de Proteccién
j  de Datos (interno o externo).

o Comumcacién de fallos de seguridad .
en un plazo maximo de 72 horas.
Disponer de un registro de actividades Nuevo consentimiento expreso
de tratamiento de los datos. por parte de los interesados.

Se recomienda llevar a cabo
mecanismos de cifrado sobre los datos
de mayor sensibilidad.
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Gconsulting RGPD INCLUYE:

Gestién de consultores y clientes
G-G l:l nsu Iting
-{" comphance

Gestor documental

Ciclo de revision de los Sistemas

Asistente en implantacion de normas (RGPD y controles)
Andlisis diferencial (Con respecto a controles del reglamento)
Recursos Humanos y Responsabilidades

Médulo de Auditorias

Gestor de Proyectos (Plan Implantacion de Controles y Plan del Tratamiento del RieSg0

Mddulos especificos del Sistema de Gestion de la Privacidad
PIA (Plan Impact Assesment)

Integracion con Analisis y Gestién de Riesgos PILAR

Plan del Tratamiento del Riesgo inteligente
Documentaci 6n asociada (cl dausul as, contratos, tratamientos
Controles de privacidad a implantar

Seguimiento de acciones y métricas, sistema de alertas

/

Inventario q
Gestor de de activos Gestor GR?g;eTo' Help Desk Cuﬁg:]odsode
proyectos y documenta Cump|?migm ogestorde | | oo idor de
avanzado trata:)rglent I 0 (GRC) Incidencias informes)
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 Responsabilidad proactiva GDPR
* Plan de acciones
* Plan de acciones asociado a la puesta en marcha de la norma

* Plan de acciones para seguimiento de incidencias (RGPD, Compliance,
etc.)

* Plan de acciones asociado a las No Conformidades de revisiones
e Seguimiento de acciones

* Notificaciones automaticas a los responsables de acciones.

» Cierre automatico de acciones desde el correo

* Notificacion al consultor de las acciones de sus clientes
] 1 |
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Integrable con
herramientas de
gestion de
proyectos

Planificacién proyecto

CHECK ACT

= Exportar a CSV
lteracion del analisis de

Riesgos Iniciada el: Estado Nombre Accién ~ -
5 LS e uso o swis ks zveodis o uoos e e oo ossool
010812011 .
= 0o
- .
5/ Enfoque 2% ‘Gestion del Riesgo
Metodoogia 2% = Acciones requeridas
Nive! de Riesgo Aceptable 8.3% = Controles y Medidas de Seguridad
7 Activos 50% * A8 Seguridad ligada a los recursos humanos [———
Coitn Aoy 50% = A.8.2 Durante el empleo Ire——
Depena: . . .
ependencias 50% - AB.22C formacion y segurid —_—
Valoracion
50% Implantar control
7 Amenazas
0% * A9 Seguridad Fisica y Ambiental
Listado
e — 0% * A8.1 Areas seguras
Evaluar 0% = A.9.1.4 Proteccion contra las amenazas externas y de origen ¥
>
A
Identificacion -
Propiedades de la accion N
Valoracion -
General | Documen tacién
7 ImpactoiRiesga
Nombre ‘\mD\anl trol Periodo previsto de desarrollo de la accién
oo Responsatie Branv, Kanin - iico Fin
Estado de 6n [ s0)% [E3Cancelar ] (& Finabizer ] Importe presupuestado| o]
Observaciones
- Periodo de desarrollo real de la accion
Sesiones de formacion planificadas para Julnio y Julio| .
Inicio [ Fin
Importe real
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Seguimiento de los controles de privacidad

« Este médulo permite la gestion de Métricas e Indicadores segun marca el Sistemade Gestion.

» Permite incorporar la informacion de manera manual o automatizada de cualquier del resto de
modulos o herramientas externas (KPIs).

» Dispone de sistema de alertas tanto al encargado de una métrica como al consultor si existe

 Este moédulo permite la parametrizacion de indicadores de Seguridad vy privacidad y/o de
rendimiento a partir de las incidenciasy eventos

Cargar indicadores predefinidos

w Se comparan los
indicadorescon los valores
. . g IRGPD-01 | Cursos y ificos de =10 Anual [/] r¥] x
0 bJ el.tll\/o pa’ra’ . faC.I I Itar I a’ IRGPD-02 | Numero de consentimientos recogidos ++20.0 | Trimestral ] X
ges'uonde la pr|vac|dad = e |© %
w G e n e ra u n C u ad ro d e ISGSI02 | Porcentaje de emplaados con acuerdo de confidencialidad firmada >=900 | Trimestral | & =] x
1SGSI-08 Nimero de No Conformidades relativas a la revision de seguridad y privacidad ==50 Trimestral (/] & x
mando Com.pleto Con 15GSk-11 Nimero de veces que se activa el BCP =10 Anual @ [ F] x
entorno g raflco’ q ue 15GSI12 Brechas de seguridad RGPD ==2.0 Trimestral ] &2 x

permite a la empresa
controlar su nivel de
cumplimiento respecto de
los  indicadores bajo
analisis

Jornada GDPR CEIM Madrid 2018-November
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¢Hasta donde se puede automatizar GDPR?

-Designaci()n de un Delegado de Proteccién
j  de Datos (interno o externo).

G Comumcacién de fallos de seguridad
en un plazo maximo de 72 horas.
Nuevo consentimiento expreso
por parte de los interesados.

Disponer de un registro de actividades
de tratamiento de los datos.

Se recomienda llevar a cabo
mecanismos de cifrado sobre los datos

de mayor sensibilidad.
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« Cookies y consentimiento agrupado
e “Las personas fisicas pueden ser asoc
como direcciones de los protocolos de internet, identificadores de sesion en
forma de «cookies» u otros identifice

gue, en particular, al ser combinadas con identificadores Unicos y otros datos
recibidos por los servidores, pueden ser utilizadas para elaborar perfiles de
| as personas fisicas e identificarl as

Esta pagina web usa cookies

Las cookies de este sibo web se usan para personalizar el conterido y los anuncios, ofrecer funciones de
redes socmales y analizar el trafico. Ademas, compartimos informacion sobre el uso que haga del sibo web
con nuestros partners de redes sociales, publicadad vy anaksis web, gquienes pueden combinarla con olra
informacion que les haya proporcionado o que hayan recopilado a partir del uso que haya hecho de sus
senaceos. Lslad acepla nuesiras cookies &1 contnua ublizando nuesire s web.

Hecesario  + Preferencias  «' Estadistica Marketing = Mostrar detalles

Jornada GDPR CEIM Madrid 2018-November
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 Otras tareas automatizables

 Analisis de vulnerabilidades.

\
\‘.

» Gestion de control de acceso de usuarios.

e Contrasefas unicas y de expiracion regular en todos los dispositivos.

* Cortafuegos actualizados y configurados correctamente.

* Antivirus, antimalware y software anti-spyware en tiempo real. Con capacidades Antiransomware.
e Actualizacion regular para prevenir brechas de seguridad. De Antivirus, S.O y Software utilizado.
« Cifrado de datos personales en transito (VPN, USB, portatiles, Moviles)

e Copias de Seguridad y Recuperacion. Limpieza Segura.

«  HW/SW. Herramientas DLP (Prevencion de Fuga de Datos)

SERVICE Thoodle

O

E {Elearning

Jornada GDPR CEIM Madrid 2018-November
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GRACIAS

Rafael Vidal Iniesta
CISO de Nunsys
DPD, CISA, CRISC, LA27001, LA20000, ITIL F, CobitF
Rafael.vidal@nunsys.com
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